Tecnologia utilizada en el sistema de identificacion y votacion
en las Asambleas territoriales

Colaboracion Mutualidad y Kuorum Social S.L.

Con elfin de garantizar los niveles maximos de transparenciay seguridad ademas de
eficaciay modernizacion durante el desarrollo de las Asambleas territoriales previas
a la celebracién de la Asamblea General, Mutualidad contara para este ano con la
colaboracién de Kuourum Social, S.L., entidad fundada en Madrid en 2013 (CIF B-
86761459) y especializada en la provisién de servicios tecnoldgicos a empresas y
organizaciones para la realizacion de votaciones digitales en juntas de accionistas,
elecciones, elecciones sindicales, asambleas, plenos municipales, consultas
publicasy otro tipo de decisiones colegiadas telematicas.

Entre sus clientes destacan los Colegios de Abogados de Sabadell, Badajoz, Cadiz,
Bizkaia y Cantabria, el Colegio de Médicos de Madrid, el Consejo General de Colegios
de Médicos, los Colegios de Arquitectos de Granada, Almeria y Cérdoba, el Consejo
General de Colegios de Mediadores, el Colegio de Economistas de Malaga,
Poddlogos de Andalucia, Terapeutas Ocupacionales de Madrid o Ingenieros
Industriales de Andalucia Occidental. También trabajan para federaciones
deportivas nacionales de Padel, Remo, Vela, Deportes de Montana, asi como
autondémicas de Judo, Ciclismo o Patinaje. También empresas como Amazon,
Oracle, Whirlpool, Fujitsu, Damm, Red Eléctrica, Atldntica, Orange o Novonordisk.
Cruz Roja, el sindicato policial JUPOL, el sindicato ertzaintza Esan Sindikatua,
AmnistiaInternacional, la Plataforma del Tercer Sector y Oxfam Intermén estan entre
los clientes del sector ONG. La eleccidén de concejales del Ayuntamiento de
Barcelonatambién se harealizado con su colaboracién.

Sobre el servicio

Kuorum ofrece a sus clientes un software como servicio (SaaS por sus siglas en
inglés) y les da acompafnamiento en la implementacion de sus votaciones: soporte
telefénico a los votantes, mantenimiento preventivo y evolutivos del software.

Las plataformas de voto creadas con la tecnologia de Kuorum son multilinglies,
personalizables en logo y colores, se visualizan correctamente desde cualquier
dispositivo y cumplen con la ISO27001 de Seguridad de la Informacién y con la
ISO9001 de Gestidon de la Calidad auditadas anualmente por AENOR. Ademas,
cumple con el Esquema Nacional de Seguridad en Nivel Alto auditado por Adok (para
mas informacién sobre estas auditorias pueden dirigirse a las mencionadas
entidades certificadoras acreditadas, asi como a la ENAC o al Centro Criptografico
Nacional).

La contrataciondelosservicios de Kuorum, implicalafirmaentre clientey proveedor
de un Acuerdo de Encargado de Tratamiento en los términos establecidos por la Ley
Organica 3/2018,de 5 de diciembre, de Proteccidon de Datos Personales y Garantia de
los Derechos Digitales.



Proceso de identificacidony voto

El sistema de votodigital de Kuorum garantizalaidentidad del votante, el secreto del
voto, laintegridad de los datosy la verificabilidad del proceso.

Para garantizar laidentidad del votante, los votantes deben obtener un QR. Paraello,
deben llevar a cabo un proceso de identificacién electronica de doble factor en los
términos descritos por las Especificaciones Técnicas de Seguridad (REU 1502/2015)
del Reglamento Europeo de Identificacion Electronica (REU 910/2014, elDAS). Este
doble factor consiste en un token, personal e intransferible, enviado a la bandeja de
entrada del correo electrénico del votante y un segundo factor de conocimiento.

Para garantizar que el voto es trazable y secreto al mismo tiempo, se aplica
criptografia asimétrica homomorfica. Esta criptografia permite convertir datos en
texto cifrado que puede analizarse y procesarse como si aun estuviera en su forma
original. Es el estado del arte en el ambito del voto electrénico, ampliamente
aplicada en otros ambitos y con exponentes destacables como las elecciones
presidenciales de Estonia, el voto en el extranjero de diversos paises o las elecciones
arector de la gran mayoria de universidades espafnolas.

Para garantizar la integridad de los datos, las evidencias de identificacién
(incluyendo IP y navegador) y el hash de cada votante se introducen en un
documento PDF junto con un sello de tiempo de un Tercero de Confianza del
Ministerio de Asuntos Econdmicos y Avance Digital, figura regulada en el
mencionado Reglamento elDAS. Cada documento con sello de tiempo constituye
una firma electréonica avanzada - inmutable y con un nivel de seguridad alto en la
identificacién segun el REU 1502/2015 - y se almacena en una base de datos con el
mismo nivel de seguridad que la urna virtual.

Caracteristicas del voto
Cada voto emitido con latecnologia de Kuorum es secreto, personal y libre:

e \Votosecreto: El signo de voto se encripta con criptografia homomorfica para
poder contabilizarlo sin revelar el contenido del mismo.

e Votopersonal: Laidentificaciéontelematicaanteriormente descritanoadmite
repudio de acuerdo al Reglamento elDAS.

e Voto libre: La herramienta incorpora mecanismos anti-coercién como la
imposibilidad para los votantes de recuperar sus papeletas virtuales,
permitiéndoles el sufragio libre.

Accesibilidad
El sistema de voto electrénico de Kuorum, a diferencia de los sistemas de voto en

papel, es accesible para personas con discapacidad visual y facilita el acceso al
derecho de voto a personas con movilidad reducida.



Ademas, el proveedor presta un servicio de soporte al votante por via telefénica
desde un numero de tarificacidn normal localizado en Madrid cuya ratio de
resolucidén de incidencias en este tipo de procesos es del 100%. Asi se garantiza que
personas de todas las edades y con diversas habilidades digitales puedan ejercer su
derecho sin trabas de ningun tipo.

Paramayor informacionsobrelaentidad y el servicio puede consultar supaginaweb
en www.kuorum.org



http://www.kuorum.org/

